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1.Logowanie

W celu przejscia do konsoli administracyjnej klienta (stuzacej do zarzadzania uzytkownikami) nalezy rozwingé
ustawienia konta widoczne w prawym gornym rogu okna i wybraé opcje "Konsola zarzadzajgca". Przycisk dostepny
jest tylko dla Menedzerdow projektu. Dodatkowo, do zarzadzania uzytkownikami, potrzebne s3 specjalne uprawnienia
nadawane przez administratora ePMflow.

support ePMflow v (4 Szukaj plikow, projektow

() Panel uzytkownika

Strona domowa

"R, Utyj biezacej strony
@ Uzyj mojego panelu uzytkownika

£} Konsola zarzadzajaca
AP Zmiana hasia
] Wyloguj

Do konsoli administracyjnej klienta mozna przejs¢ réwniez za posrednictwem ponizszego linku (UWAGA: demo nalezy
zamieni¢ na wtasciwe id serwera, a do logowania uzy¢ tych samych danych co zazwyczaj).

https://id.epmflow.com/auth/realms/demo/protocol/openid-connect/auth?client id=security-admin-console

2. Wyswietlanie grup

Grupy dostepne na serwerze mozna wyswietli¢ w zaktadce Groups. Zarzadzanie grupami (dodawanie, edycja,
usuwanie) znajduje sie w zakresie administratora ze strony ePMflow.

_ User Groups

Default Groups ©

Rysunek 1 Konsola administracyjna klienta — zaktadka Groups

Dostepne grupy mozna podzieli¢ na trzy rodzaje, ktdre zostaty opisane w punktach ponizej.

2.1. Grupy definiujace uprawnienia projektowe

Grupy wg wzorow:

#» Odbiorca
site_idProjektu_SiteConsumer

» Autor
site_idProjektu_SiteContributor

» Wspotpracownik
site_idProjektu_SiteCollaborator

» Menedzer
site_idProjektu_SiteManager
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Przyktad (dla idProjektu = asp):

site_asp_SiteConsumer
site_asp_SiteContributor
site_asp_SiteCollaborator
site_asp_SiteManager

2.2. Grupy definiujace uprawnienia do Biblioteki dokumentow projektu

Grupy wg wzoru:
idProjektu_nazwaGrupy
Przyktad (dla idProjektu = asp):
asp_inspektor_nadzoru

2.3. Grupy serwerowe

OBIEGI_WNIOSKODAWCA — mozliwos¢ uruchamiania obiegéw
OBIEGI_PROJEKTOWE_RAPORTY - generowanie raportow z projektéw, w ktdrych uczestniczy uzytkownik

OBIEGI_RAPORTY - generowanie raportéw ze wszystkich projektow na serwerze

3.Zarzadzanie uzytkownikami

Zarzadzanie uzytkownikami odbywa sie w obrebie zaktadki Users (Rysunek 2).

nlock users || Add user

Rysunek 2 Konsola administracyjna klienta — zaktadka Users
3.1. Wyswietlanie uzytkownikow
Do wyswietlania uzytkownikéw stuzg dwie opcje:
» Woyszukiwarka (Search...) — wyszukiwanie uzytkownikéw wg loginu (Username), imienia (First Name) lub

nazwiska (Last Name). Wyszukiwang fraze nalezy zatwierdzi¢ klawiszem Enter lub przyciskiem lupy (%)
(Rysunek 3).

Rysunek 3 Wyszukiwarka uzytkownikow

» View all users — wyswietlenie wszystkich uzytkownikéw na serwerze (Rysunek 4)
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Delete

Rysunek 4 Wyswietlanie wszystkich uzytkownikéw

W tabeli uzytkownikéow wyswietlane sg nastepujgce informacje (patrz: Rysunek 3 oraz Rysunek 4):

ID — indywidualne oznaczenie uzytkownika nadawane automatycznie przez system

Username — login uzytkownika

Email — adres e-mail uzytkownika

Last name — nazwisko uzytkownika

First Name - imie uzytkownika

User enabled — informacja o tym czy konto jest wtgczone(True) czy wytgczone (False)

Actions — dostepne akcje: edycja konta uzytkownika (Edit) oraz usuwanie konta uzytkownika (Delete).

VvV V V¥V V¥V ¥

v

3.2. Dodawanie uzytkownikow

Do dodawania uzytkownikéw stuzy opcja Add user (patrz: Rysunek 5).

Rysunek 5 Dodawanie nowego uzytkownika

Po jej kliknieciu wyswietli sie okno w ktérym nalezy uzupetnic¢ nastepujgce pola (patrz: Rysunek 6):

» Username —login uzytkownika. Zaleca sie tworzenie logindw bez polskich znakéw i wielkich liter wg schematu:
i.nazwisko

gdzie:

i — pierwsza litera imienia
. —znak rozdzielajgcy
nazwisko — nazwisko

» Email — adres e-mail

UWAGA: nie ma mozliwos$¢ zatozenia wiecej niz jednego konta na ten sam adres e-mail

» First Name — imie uzytkownika

» Last Name — nazwisko uzytkownika

» User Enabled — wybdr czy konto uzytkownika ma zosta¢ wtgczone (ON) (opcja domyslna) czy wytgczone (OFF)

UWAGA: wytaczenie konta (OFF) skutkuje brakiem mozliwosci zalogowania sie przez uzytkownika

» Email Verified — oznaczenie czy adres e-mail uzytkownika zostat zweryfikowany (czyli czy uzytkownik otrzymat
odpowiednig wiadomos$¢é e-mail i potwierdzit j3 poprzez klikniecie w link), opcja domyslnie wytgczona (OFF),
pole niewymagane
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Groups - wybor grup, do ktérych ma naleze¢ uzytkownik z listy zdefiniowanych przez administratora. Podglad

grup mozliwy jest w zaktadce Groups. Nalezy wybrac co najmniej 1 grupe definiujgce uprawnienia projektowe
(patrz pkt 2.1) oraz 1 grupe definiujgcg uprawnienia do Biblioteki dokumentéw projektu (patrz pkt 2.2)

v

pole niewymagane

v

(en)

Required User Actions — wybér akcji, ktére musi wykonaé uzytkownik przed pierwszym zalogowaniem sie,

Locale — ustawienie domyslnego jezyka interfejsu uzytkownika, dostepne interfejsy to polski (pl) oraz angielski

Uzytkownik zostanie dodany po nacisnieciu przycisku Save.

Realm Settings

Roles

User Federation

Authentication

Add user
o
Created ac

Username *

inspektor_ie@epmfiow.com

path Actions

Required User Actions

<

Locale

Rysunek 6 Nowy uzytkownik - ustawienia
Po dodaniu uzytkownika, pojawig sie zaktadki z dodatkowymi ustawieniami. W celu wystania powiadomienia
o utworzeniu konta do uzytkownika nalezy przejs¢ do zaktadki Credentials i tam ustawic¢ (patrz: Rysunek 7):

» Reset Actions — nalezy wybraé opcje Update Password

» Expires In — nalezy okreéli¢ czas przez jaki wazny bedzie link logowania
Powiadomienie zostanie wystane po nacisnieciu Send email. Nowy uzytkownik po otrzymaniu powiadomienia e-mail
(patrz: Rysunek 8) powinien klikngé w link z tresci wiadomosci, a nastepnie podgzac za wyswietlanymi poleceniami.

J.kowalski

Details  Aftributes | Credentials ~ RoleMappings ~ Groups  Consents  Sessions
Roles

Manage Credentials

User Federation

Position Type

User Label Data Actions

Set Password

Password ®

Password Confirmation -

Temporary

Credential Reset

Reset Actions

Expires In 12

Reset Actions Email € Send email

Rysunek 7 Wysytka powiadomienia e-mail do nowego uzytkownika

ePMFflow: Twoje konto

Ood
Do
OdpowiedZdo n

Wwitaj Jan,

Twoje konto ePMFlow (login: j.kowalski) wymaga wykonania nastepujacych dziatan: Aktualizacja hasta. Kliknij k, aby rozpoczac proces.

Link wygasnie w ciggu 1 dzien.

Zespét eIPamF\IO\
Rysunek 8 Widok powiadomienia e-mail
3.3. Edycja uzytkownikow
W celu edycji danych uzytkownika nalezy wyszuka¢ jego konto na liscie uzytkownikdw, a nastepnie wybraé opcje Edit
(patrz: Rysunek 9).
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Rysunek 9 Edycja uzytkownika

Najistotniejsze informacje zawarte sg w zakfadkach:

» Details — modyfikacja adresu e-mail, imienia, nazwiska, wtgczenie/wytgczenie konta (pole User Enabled)
» Attributes — modyfikacja dodatkowych informacji takich jak ,,Firma”, ,Stanowisko” czy , Telefonu kontaktowy
(komorkowy)”

jkowalsk
/ aralelsd
J.kowalski
Details Attributes Credentials Role Mappings Groups Consents Sessions

Key Value Actions

Stanowisko Dyrektor Kontrakzu

Telefon kontaktowy (komérkowy)

°on Firma

telephone

» Groups — modyfikacja przypisania do grup, np. w celu przypisania istniejgcego uzytkownika do nowego
projektu.
Aby dodac przypisanie do grupy nalezy zaznaczy¢ wybrang grupe na liscie Available Groups i wybra¢ opcje Join
(patrz: Rysunek 10)
Aby usngac przypisanie do grupy nalezy zaznaczy¢ wybrang grupe na liscie Group Membership i wybrac opcje
Leave (patrz: Rysunek 11). Usuniecie uzytkownika z wszystkich grup skutkuje utratg mozliwosci zarzgdzania
jego kontem.
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Realm Seings

Roles.

User Federation Group Membership Available Groups

Leave Q|| View il groups

ep
JEKTOWE_RAPORTY

Rysunek 10 Dodawanie przypisania do grupy

Group Membership Available Groups

Q| | view all groups Leave Q| | view all groups Join

pektor_nadzoru

Rysunek 11 Usuwanie przypisania do grupy

W zaktadce Users wyswietli¢ mozna wszystkich uzytkownikéw, ale nie wszyscy uzytkownicy moga by¢ dostepni do
edycji. W przypadku gdy w kolumnie Actions dostepna jest tylko opcja Edit oznacza to, ze konto uzytkownika jest
jedynie do wgladu (po kliknieciu w edycje wyswietlg sie informacje, ale nie bedzie mozna ich zmienié). Konta, ktére
mozna edytowaé, majg w kolumnie Actions zaréwno opcje Edit jak i Delete.

3.4. Usuwanie uzytkownikow

Usuniecie konta uzytkownika skutkuje usunieciem historii jego dziatann na ePMflow. Z tego wzgledu zalecane jest
stosowanie wytgczania konta dostepne edycji uzytkownika (patrz pkt 3.3).

W przypadku, gdy konieczne jest jednak usuniecie uzytkownika wraz z historig jego dziatan, nalezy skorzystac z opcji
Delete, a nastepnie potwierdzi¢ usuniecie.

Unlock users || Add user

Email Last Name First Name User Enabled Actions

nspektor ie@epmfioncom Kaneisd Jen Tue t

Rysunek 12 Usuwanie nowego uzytkownika
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Delete User X

Are you sure you want to permanently delete the user c039901b

Rysunek 13 Potwierdzenie usuniecia uzytkownika

4.Synchronizacja

Synchronizacja dodanego uzytkownika nastepuje codziennie o pétnocy lub wraz z pierwszym logowaniem sie nowego
uzytkownika.

Synchronizacja wigczenia/wytaczenia konta nastepuje natychmiastowo.
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